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摘  要：随着信息产业的飞速发展，围绕大数据搜索展开的服务已渗透到人们生活的方方面面。相关技术领

域也正在经历深刻变革，如数据融合的隐私保护、场景感知的搜索意图理解、统计概率式的搜索模式等。结

合国内外最新研究进展，对大数据安全高效搜索与隐私保护问题进行了研究展望：首先，从多源数据发布、

用户搜索需求感知及隐私感知的智慧解答 3个视角凝练了大数据安全搜索与隐私保护的科学问题；其次，提

出了面向大数据的信息融合与知识萃取技术、粒度化的知识表示与推演技术、支持平台与用户互动的搜索任

务表示模型、基于用户体验驱动的任务管理技术、效用与代价平衡的粒度化搜索技术和基于差分隐私的安全

搜索机制等研究内容；最后，对相关的技术路线进行了展望。 
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privacy-preserving mechanism on big data 
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Abstract: With rapid development of information industry, services related to big data search have permeated into 

almost every aspect of human lives. Relevant technologies are undergoing profound changes, such as privacy pres-

ervation for data fusion, context-aware search intention comprehending and statistic search pattern. The issues of 

secure-efficient search and privacy-preserving for big data were studied and looked ahead. Firstly, three chief scien-

tific problems were refined from the aspects of multi-source data publication, awareness of users’ search require-

ments and privacy-aware wise solutions, respectively. Secondly, main research contents were proposed, including 

big data oriented information fusion and knowledge extraction, granular knowledge representation and inference, 

interactive representation of search task, user experience driven task management, granular search pattern balancing 

utility with cost, and secure search mechanism based on differential privacy. Lastly, several promising techniques in 

future were discussed. 
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1  引言 

随着国家“互联网+”行动计划的实施，信息

技术与经济社会的交汇融合引发了数据的迅猛增

长，大数据已成为国家基础性战略资源，并已渗

透到全球人类生产、流通、分配、消费活动的各

个环节，正日益对经济运行机制、社会生活方式

和国家治理能力产生重要影响。 

大数据中蕴含丰富的信息和知识：在政府决

策方面，各地区、各行业、各领域的统计数据，

蕴含有政策法规成效与影响的宏观态势，经科学

利用后可极大提升政府决策效率和风险防范水

平；在社会民生方面，交通、气象、旅游等跨部

门跨地域的数据，能够协同构成全方位的出行信

息，从而方便公众出行、促进旅游事业蓬勃发展；

在经济生产方面，研发设计、生产制造、经营管

理、市场营销、售后服务等产品全生命周期产生

的数据，综合反映出产业链各环节存在的问题，

可推动制造模式变革和工业转型升级。然而，这

些信息和知识并不会自然呈现，而是需要用智慧

的方法将其从海量的数据洪流中萃取出来，根据

人们的现实需求进行多维度细粒度的高精度定制

及演化，进而服务人们的工作和生活。 

从用户的搜索需求看，随着人们生活工作的

节奏加快，用户对搜索的期许发生巨大改变，相

比枯燥漫长地等待精准解答，人们更期望得到满

足精度需求的快速搜索体验。从搜索技术看，传

统的搜索引擎主要面向Web 1.0静态网页，是基

于关键字的“存在性扫描搜索”，不能支持面向

Web 2.0/3.0应用具有 5V特性的大数据及其满足

用户快速高精度的搜索需求。这些问题催生了研

究者对新型大数据搜索技术的探索。本文研究的

面向大数据的安全高效搜索技术，是在明确用户

搜索需求的基础上，对大数据进行融合、萃取、

推演等处理挖掘知识，进而快速地给出满足用户

搜索需求及数据隐私保护的智慧解答。大数据搜

索具有以下 5个特点：1) 多源融合，对多通道、

多来源的异质、异构数据和信息进行统一表示，

在数据层面消除数据缺失、歧义、冗余等现象，

在信息层面消除由数据属性关联带来的融合隐私

泄露风险；2) 知识综合，对规模庞大的数据属性

进行归约，挖掘数据中蕴含的知识，建立统一的

知识与关系表示模型，萃取多层次、粒度化且能

够随数据的动态更新自我演化的知识聚合体；3) 

有限开放，是指针对多源聚合数据在安全需求等

级、隐私保护粒度和管理者利益等方面的不同，

具备自适应、可重组、动态可调整的搜索信任、

安全、隐私保护机制，面向不同的用户呈现差异

化的搜索结果；4) 智慧搜索，综合考虑用户搜索

情境、历史行为及数据访问权限等要素，整合挖

掘出的相关知识聚合体，提供满足用户多元需求

的智慧搜索方案；5) 快速响应，是指同时满足用

户对搜索时效及搜索精度的诉求，能够有效复用

历史同构搜索的粒度化结果视图，给出快速甚至

在线解答。 

在国家大数据战略和“互联网+”行动计划深

入推进的时代背景下，人们期望大数据搜索能够

达到“安全搜索随意行、隐私知识两相宜”的境

界。为了尽快实现这一目标，需要对大数据搜索

相关技术的国内外研究现状、发展态势等进行综

合分析，进而凝练科学问题，并提出若干需要突

破的关键技术。 

2  国内外研究进展 

本节从大数据的多源融合发布、用户搜索需

求感知及隐私感知的智慧解答这 3个方面分别介

绍国内外最新的研究进展。 

2.1  面向大数据的多源融合发布 

对于传统的单数据源信息发布的隐私保护研

究，如 k-匿名 [1]
（ k-anonymity）、 l-多样化 [2]

（l-diversity）、t-贴近性[3]
（t-closeness）已广泛开

展，Zhou等[4]
对其进行了综述，此处不做讨论。

针对多源融合信息的隐私保护，一个值得讨论的

问题是“多源融合信息的隐私保护方法能否继承

传统的单数据源信息发布的隐私保护方法”，遗憾

的是，答案是否定的。例如，图 1中的 2个列表

分别是数据源 A 和数据源 B 发布的数据（Name

列为非公开属性），假设敌手已知 Alice的一些背

景信息（年龄 34），易知 2 个数据源发布的数据

各自都满足（3-anonymity、2-diversity）的隐私需

求，然而当 2个数据源的数据进行融合时，Alice

患有胃炎的个人隐私信息被暴露。 
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为此，Xiao等提出m-不变性[5]
（m-invariance），

m-invariance方案是一种增量式的数据发布方案，

要求每次发布的数据与前一次发布的数据相比，

满足下列的情况之一：1）新发布的数据与前一次

发布的数据属于同一个匿名组；2）为新发布的数

据构建新的匿名组；3）当匿名组中的真实数据个

数低于预设门限时，将发生匿名组间的融合，但

融合后形成的匿名组必须同时满足参与融合的各

个匿名组的敏感属性值多样化需求。然而，该方

案需要各个数据源的所有者明确知道彼此的真实

数据，因此，仅适用于单个数据源多次数据发布

的场景。安全多方计算成为一个可行的方案，

Clifton 等 [6]
提出分布式 k-匿名算法（DkA，

distributed k-anonymity），该算法假设在垂直划分

的数据环境下同一条记录有唯一的全局标识，数

据集成的各方都只拥有部分属性的数据，利用可

交换加密在通信过程中隐藏原始信息，再构建完

整的匿名表判断是否满足匿名门限来实现数据隐

私保护。但该算法的时间开销很大，文献[6]中对

defacto benchmark adult数据集匿名化需要 12天。

文献[7]开发了一个针对关系数据计数、并、交、

笛卡尔积 4种典型操作的安全数据多方数据集成

工具。Mohammed等[8,9]
基于分类树结构使用数据

泛化技术实现数据集成各方的数据隐私保护，但

集成后数据的信息损失较高，具体的信息损失度

与数据集相关。文献[10]提出了一种可追责计算

框架，该框架可以实现数据集成的各方相互验证。

扩展研究

[11～13]
意在为不同的集成数据挖掘任务

设计安全协议，然而这些方法的计算开销过于昂

贵，以至于难以在实际场景中应用。 

2.2  用户搜索需求感知 

用户搜索需求的感知、理解和匹配，是实现

智慧和高效大数据搜索的重要前提。文献[14～16]

分别根据信息需求类别、意图涵盖范围和查询内

容映射提出了用户搜索意图的分类体系，但这些

方法均假定用户查询请求的信息表述是全面、准

确的，且早期的查询分类较为模糊，经过多次交

互过程才能逐渐清晰。文献[17～19]分别研究了基

于用户行为分析、伪相关反馈信息和自然语言处

理的用户搜索意图理解方法，针对用户搜索请求

进行语义识别，但是缺乏必要的结构化知识和深

度理解能力，难以准确理解查询中蕴含的真实搜

索意图，无法根据用户所处的时空特征进行个性

化意图建模。 

在用户搜索场景和上下文感知方面，研究人

员已提出一些相关技术。Stankovic[20]
提出物联网

查询机制需要收集和感知大量持续变化的信息，

个性化信息能产生可定制的更有效的查询。

Maekawa[21]
提出一种新颖的Web查询方法，根据

用户正在从事的日常活动自动检索相关网页，并

在附近智能家电上显示。ThingsNavi[22]
是一种基

于超图的物体搜索方法，该方法通过构建统一的

 
图 1  多源数据融合隐私泄露实例 
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超图来表示人—物交互中丰富的结构和情景信

息，并将相关物体的搜索转换为超图上的排序问

题。Ostermaier 等[23]
利用实体状态属性的历史数

据建立预测模型（APM、SPPM、MPPM），预测

可能匹配搜索请求的物理实体的集合，而后访问

集合中的物理实体确认是否匹配。Christophe等[24]

通过用户的历史记录预测用户的语境，根据用户

语境、物理实体数量和聚类的数量，决定采用哪

种搜索算法。SMART[25]
的搜索层采用了事件检测

和排序检索模型，通过用户的上下文信息（如用

户的位置或社会背景），可直接指定或者预测相关

查询。现有的研究工作利用预测等模型提高了搜

索的效率，但准确度有待进一步提升。在大数据

搜索场景下，语境决定了如何跨网，不同网络的

异类信息需要不同的融合方法，综合考虑诸如此

类动态变化的因素，才能给出高效的智慧解答。 

用户搜索需求还包括对求解精度、执行效率、

资源和成本消耗等多维因素的要求。文献[26～28]

所实现的各类大数据分析算法（如 top-k、skyline、

join 等），在查询精度方面取得了令人满意的成

果。但这些算法所采用的传统数据处理模式，如

构建索引、排序等，从原始的庞大数据集中生成

一个新的“大”数据，导致了一个漫长的计算过

程，这在大数据搜索场景下是不可取的。为了实

现较高的搜索效率，Chaudhuri[29]
和 Doucet[30]

等

采用了一种叫做块状抽样的高效抽样方法，但块

状抽样无法保证抽样一致性，在其基础上产生的

近似误差取决于样本数据在磁盘上的分布，因而

当数据分布集中于个别属性时会导致求解不准

确。Hellerstein[31]
和 Laptev[32]

等分别基于关系数

据库和分布式文件系统提出了查询近似结果的早

期求解方法，但都没有给出具备普遍性的精度评

估策略，从而限制了该方法在通用数据集上的推

广能力。文献[33]提出了一种基于语义分析的

MapReduce程序执行成本优化方法，但该方法依

赖于特定的编程语言，在开放式计算平台环境中

的适用性较差。文献[34]基于 MapReduce框架细

致地分析了各类平台参数对程序执行效率的影

响，进而提出了给定资源下MapReduce程序的执

行成本（时间）预估以及优化算法，但该工作并

没有讨论多任务并发情况下的全局优化策略。通

过总结可以发现，已有的研究工作只侧重于搜索

精度、效率、能耗中的一个或两个目标，而如何

统一多维搜索需求、实现保障全局用户体验的任

务管理技术，仍需要进一步地探索和研究。 

2.3  隐私感知的智慧解答 

从安全搜索的角度看，文献[35]不仅实现了

细粒度的访问控制，同时可以抵御如传感器妥协

和用户勾结等攻击。文献[36]提出了一种分布式

令牌重用检测方案去防止恶意用户对令牌的重用

攻击。文献[37]提出了基于行为个性的访问控制

机制，利用提取的行为特征进行控制。文献[38]

提出了一种 KP-ABE方法，将访问控制策略嵌入

用户的私钥中，实现了细粒度的访问控制。Yang

等

[39]
提出了一种可撤销的多授权机构的 CP-ABE

结构，有效地解决了属性的撤销问题。文献[40]

提出了一种匿名的权限控制方法，在解决数据隐

私性的基础上解决了用户身份隐私性问题。文献

[41]提出了一种签名方式称为基于属性的签名

（ABS）。文献[42]设计了联合控制灵活细粒度的

强制访问控制方案。文献[43]提出并实现了基于

动态角色的访问控制方案来实施最小特权原则。

针对处理隐式访问信息的访问控制问题，Singh

等

[44]
提出了适用于混杂移动应用的上下文感知

权限控制方法。文献[45]开发了被称为 Auto-FBI

的原型系统，实现了敏感数据的自动隔离。文献

[46]提出了一种对多人共享的数据的保护方式，

设计并实现了一个多机构访问控制策略。现有的

访问控制研究大多围绕感知层访问控制、基于属

性的访问控制、面向身份隐私保护的访问控制、

移动操作系统中的访问控制等技术展开。然而，

针对大数据搜索用户的开放性与海量性、节点动

态性等特征，海量动态用户访问权限实时更新和

撤销的问题有待进一步研究与完善。 

从隐私保护的角度看，文献[47]提出了基于

差分隐私的查询处理技术。文献[48, 49]将隐私数

据拆分成若干个称为“share”的碎片，根据实际

的隐私需求，控制获取 share 数目来达到要求的

精度。文献[50, 51]将隐私数据通过门限策略映射

为N个无语义副本，当用户提出数据检索请求时，

只需随机地从这N个子数据源中任选K个副本数

据在用户端进行合成。文献[52～54]提出多极的
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CP-ABE策略，将分权机制引入到搜索代理平台，

在搜索过程中搜索平台无法准确获知用户的身份

信息，进而保护用户的搜索模式。Sankar等[55]
提

出了一个抽象模型以支持含有任意数量公共和私

有变量的数据库，使用了率失真理论来确定隐私

保护和效用之间平衡的基本界限。Guo等[56]
针对

社交网络中的用户提出了一个平衡算法来确定用

户的隐私设置，以同时满足用户的隐私需求和效

用偏好。Gu 等[57]
给出了关于隐私泄露和效用损

失的概念，并且利用概率论中的散度距离来量化

它们。现有的隐私保护研究工作大多围绕某一类

特定的场景，根据其隐私需求，提出与之相应的

隐私保护方案及其策略，目前，提出的有数据加

密、匿名、分割、加噪等代表性的方法。然而，

不同的应用环境和情景需要不同的隐私保护方

案，随着时间的推移，隐私保护具有复杂的时空

场景特征，在这方面的研究还有待开展。 

3  科学问题与研究内容 

3.1  大数据安全高效搜索与隐私保护科学问题

探究 

针对大数据安全高效搜索与隐私保护的迫切

需求，本文从多源融合数据发布、用户搜索需求

感知及隐私感知的智慧解答的视角凝练 3个具有

挑战性的科学问题。 

1) 大数据中信息归约与知识发掘 

大数据中蕴含了丰富的信息与知识，对这些信

息的有效整合并萃取其中的知识是保障搜索质量、

提升用户体验的前提和基础。与传统的基于单一静

态数据库的搜索不同，大数据具有体量巨大、渠道

多源、持续生成等特点，如何整合来自于多源的数

据，消除数据间的冲突、过滤数据噪声、消弭由数

据融合诱发的隐私问题？如何从规模庞大的众多

融合属性中理出其中的复杂关系？如何对复杂的

关系进行归约、推演及粒度化建模？挖掘的知识聚

合体如何根据数据的持续生成及用户的搜索导向

进行自演化？这些都是急需解决的科学问题。 

2) 用户搜索需求感知的任务表示与管理 

在大数据搜索环境中，由于平台运行状态对

用户透明，导致用户快速高精度的搜索需求与平

台的任务执行能力产生矛盾。如何将用户搜索需

求转化为对平台属性、状态刻面的普适化表示，

并以此构建任务计算代价预估模型？如何消除任

务所需资源、执行时间、搜索精度 3个目标刻面

的冲突？此外，各搜索任务对最大化占用计算资

源的追求导致了对有限资源的竞争，如何设计能

够保障全局用户体验的动态优先级刻画方法和任

务管理技术？如何实现以任务当前优先级刻面为

基准的抢占式资源动态配给机制？如何设计基于

供需零和博弈的多目标优化调度策略？这些都是

需要解决的科学问题。 

3) 隐私感知的快速高精度智慧解答 

从用户和大数据的二元视角进行剖析，一方

面，用户渴望快速高精度的搜索体验，另一方面，

大数据自身不仅蕴含体量巨大、复杂关联、时间

演化的知识，而且对用户的有限开放性，决定了

其必须具备“千人千面”的搜索行为识别及控制

能力。如何在保障数据隐私的前提下实现快速甚

至在线的高精度搜索求解？如何构建精度测量与

隐私保护评价统一融合的度量机制？如何在大数

据持续量变冲击下定量刻画知识的可复用边界，

进而提供知识的柔性复用？如何维护数据更新演

化与数据隐私保护粒度的动态平衡模型及隐私保

护顽健稳定性边界？这些都是需要解决的挑战性

科学问题。 

图 2 展示了 3 个科学问题间的关系。如图 2

所示，该研究的核心可概括为三要素：“知识发掘

与建模”、“用户需求感知的任务管理”、“隐私感

知的智慧解答”。其中，“知识发掘与建模”是从

海量数据中萃取知识的关键环节，为大数据搜索

提供了粒度化的底层数据支持；“用户需求感知的

任务管理”将用户搜索需求与平台运行状态有机

融合，是用户搜索请求顺利执行和平台高效运转

的有力保障；“隐私感知的智慧解答”是大数据搜

索的核心环节，提供效用、代价与隐私保护综合

考量的智慧解答。三要素之间相互关联和依存。

“知识发掘与建模”与“用户需求感知的任务管

理”的协同运作为“隐私感知的智慧解答”提供

从底层数据到上层任务的支撑。 

3.2  研究内容 

针对上述科学问题，可从 6个方面展开研究，

主要研究内容与科学问题的对应关系如图 3 所
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示。主要研究内容具体包括：面向大数据的信息

融合与知识萃取技术、粒度化的知识表示与推演

技术、支持平台与用户互动的搜索任务表示模型、

基于用户体验驱动的任务管理技术、效用与代价

平衡的粒度化搜索技术和基于差分隐私的安全搜

索机制。 

3.2.1  面向大数据的信息融合与知识萃取技术 

针对大数据信息具有多维度和多粒度的特点

以及用户对大数据搜索需求的多样性（和不可预

测性），需要对信息进行预先融合与知识萃取，生

成大数据知识聚合体，并进行有效组织，从而支

持实时多维度多粒度的搜索请求。具体内容如下。 

1) 隐私感知的多源信息融合技术。针对大数据

渠道多源化、信息多维度、知识多粒度的特点及大

数据搜索服务对不同用户的“有限开放”性，研究

粒度化的、支持增量推演的信息融合隐私保护机

制，为“千人千面”的搜索结果展现提供基础。 

2) 高维属性空间的知识聚合计算技术。针对

大数据知识随信息层次、属性维度增加呈指数增

长的特点，基于粗糙集、熵计算等知识挖掘理论，

研究大数据属性约简方法，并根据各粒度知识间

的偏序关系，设计知识聚合计算方法。 

3) 支持时空特性的知识更新演化技术。针对

大数据自身动态更新及用户搜索需求不断变化的

特点，研究知识聚合体的结构化缓存机制，以及

知识聚合体自我演化与更新技术。 

3.2.2  粒度化的知识表示与推演技术 

针对大数据的知识存在高维度、属性依赖、

时空演化等特点，构建大数据所蕴含知识的粒度

化表示模型，研究面向时空属性的知识推演方法

及基于决策依赖的大规模属性推理方法。具体内

容如下。 

 
图 2  科学问题及其相互关系 

 
图 3  主要研究内容与科学问题的对应关系 
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1) 大数据属性间复杂关系的粒度化知识表示

方法。针对大数据属性规模大、关系巨复杂、知

识粒度化且随时间演化等特点，包括属性间的关

联关系、映射关系、偏序关系、基于度的依赖关

系等，分析各类关系的不同特点及其随数据更新

的演化规律，研究多层次、粒度化的知识表示模

型。 

2) 面向大数据知识时空属性的推演方法。研

究在用户跨平台（子网）数据发布过程中对隐私

信息泄露风险的评估预警方法。 

3) 基于决策依赖的大规模属性推理方法。针

对大数据属性规模大、服务用途多样的特点，研

究以用户搜索为导向、“核属性”为主体的属性依

赖关系挖掘、冲突消解及知识覆盖、推理技术。 

3.2.3  支持平台与用户互动的搜索任务表示模型 

针对现有平台无法有效感知用户个性化需

求，且平台特征参数及运行状态对用户透明的现

实，以探求可行的用户搜索请求为目标，构建与

平台无关的任务表示模型，研究基于平台刻面的

任务计算代价预估模型，化解用户搜索需求中的

冲突因子。具体内容如下。 

1) 跨平台自适应的（与平台无关的）任务模

型表示方法：针对用户搜索需求多样及数据存储

平台异质的现实，通过对用户搜索需求的抽象化

表示及对平台属性、状态刻面的泛化表示，构建

搜索需求与平台刻面统一融合的表示计算模型，

为任务间定量可比的预估及计算提供基础。 

2) 基于平台刻面的任务预估与冲突消解模

型：针对平台特征参数及运行状态对用户透明的

现实及用户不具备任务预估专业知识的既定假

设，以任务需求与平台刻面统一融合的表示模型

为基础，研究以平台刻面为主体，任务所需资源、

执行时间、搜索精度 3个目标预估及优化模型，

以及面向多目标刻面的冲突消解方法。 

3.2.4  基于用户体验驱动的任务管理技术 

针对多用户搜索任务的数据分布特征、对资

源的时变需求以及任务间的覆盖关系，研究任务

类型感知的多队列任务动态管理技术及基于气球

驱动机制的抢占式资源分配技术，实现用户与平

台双赢的资源动态管理机制。具体内容如下。 

1) 任务需求感知的多队列任务动态管理技

术。针对多用户搜索任务对平台优先调度的普遍

需求，通过分析搜索任务间覆盖关系及数据分布

特征，以最大化保障全局用户体验为愿景，研究

优先级刻画方法与多队列的任务管理技术。 

2) 基于气球驱动机制的抢占式资源分配技

术。针对多用户搜索任务对资源的时变需求，通

过构建平台资源的全局视图，以任务当前优先级

刻面为基准，研究基于气球驱动机制的抢占式动

态资源分配技术。 

3) 用户与平台双赢的资源动态管理技术。针

对同时满足用户搜索体验与平台资源利用率最大

化的双边应用需求，以多队列任务动态管理技术

及抢占式资源分配技术为基础，研究基于供需零

和博弈的多目标优化调度技术。 

3.2.5  效用与代价平衡的粒度化搜索技术 

针对用户对大数据搜索高精度、低成本的利

益需求，基于统计抽样理论和方法，实现满足用

户求解精度需求的快速搜索技术，同时研究粒度

化历史结果复用机制以及与数据更新联动的粒度

化视图维护机制。具体内容如下。 

1) 支持快速求解的高精度搜索技术。针对用户

对大数据搜索结果的高精度、快响应的现实需求，

以伯努利、重采样等统计抽样理论为依据，构建样

本容量与响应时间、求解精度联动的可量化模型，

实现同时满足效用与代价约束的搜索技术。 

2) 基于粒度化视图的结果复用机制。针对用

户搜索请求普遍存在覆盖、偏序、同构的特征，

研究粒度化历史结果视图的缓存与复用机制，以

进一步减小计算代价、提高响应速度为目标，设

计以历史结果视图为基础的增量求解模型。 

3) 支持数据更新的粒度化视图维护机制。针

对大数据基数庞大、量变有限的特点，探求粒度

化结果视图的可复用边界，研究具有强顽健性的

粒度化视图维护机制，从而为历史结果的柔性复

用机制提供理论支撑。 

3.2.6  基于差分隐私的安全搜索机制 

针对大数据搜索生命周期的各个阶段，包括

数据发布、信息融合、数据检索、数据更新与维

护，着力研究面向多源隐私信息的融合理论，设

计面向快速高精度搜索的柔性差分隐私保护机

制，实现基于差异化隐私预算的访问控制策略及
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支持数据增量发布的差分隐私预算分配机制。 

1) 面向快速高精度搜索的差分隐私保护机

制。针对差分隐私保护机制的严苛约束与快速高

精度的搜索需求的不匹配问题，研究精度测量与

隐私保护评价统一融合的度量机制，设计面向高

精度快速搜索的柔性差分隐私保护策略。 

2) 基于差异化隐私预算的访问控制策略。针

对大数据“有限开放”的搜索机制及“千人千面”

视图展现的现实需求，为防范以大数据“微”查

询为代表的个体隐私泄露攻击，研究基于交互式

差异化隐私预算动态配给的访问控制策略。 

3) 数据增量发布感知的差分隐私预算分配

机制。针对大数据持续生成、频繁更新对既有数

据隐私保护程度造成的冲击，研究数据增量与数

据隐私保护粒度的动态平衡模型及隐私保护顽健

稳定性边界，设计支持数据增量发布的差分隐私

预算分配机制。 

4  技术路线展望 

4.1  融合统一的隐私度量标准 

与传统的基于关键字的 Web搜索不同，由

于大数据具有体量巨大、内涵知识丰富且有限

开放的特点，导致用户对大数据搜索的需求不

再是单一维度的存在性解答，而是从搜索结果

的精度、可用性以及搜索的时效性等多个维度

进行评价，使传统针对单一维度的搜索评价指

标不再适用于对大数据搜索的评判。此外，从

大数据搜索的生命周期看，期间包括多源数据

融合隐私保护、用户搜索行为隐私保护、搜索

过程中数据拥有者对不同用户设定的细粒度访

问控制等，这些隐私保护技术虽然都有各自的

评价指标，但这些指标难以相互量化转化。因

此，需要构建一套集成多维隐私保护、搜索精

度、时效三位一体的度量体系。 

首先，统一各隐私保护策略的度量指标。目

前，主流的隐私保护方案可以分为两类：基于 k-

匿名及其变种的隐私保护方案和基于差分隐私的

保护方案，可通过对这两类隐私保护方案对数据

可用性的度量来对其进行融合。即基于 k-匿名及

其变种的隐私保护方案通过加噪、泛化等手段保

护隐私，可以通过噪声比，信息泛化树来量化表

示隐私保护粒度与信息可用性；而差分隐私保护

方法可以直接通过隐私预算来确定加噪比，因此，

可以构建 k-匿名类隐私保护算法与差分隐私保护

算法在信息可用性度量上的映射。 

其次，统一隐私保护度量与搜索精度的度量

指标，拟通过扩展差分隐私的定义来实现。差分

隐私假设这样一个场景：设有 2个几乎完全相同

的数据集（两者的差别仅在于一个记录不同），分

别对这 2 个数据集进行查询访问，同一查询在 2

个数据集上产生同一结果的概率比值接近于 1。

而基于抽样理论，搜索精度天然地可用(ε, δ)-原语

来量化，其中，ε表示误差边界，δ表示抽样误差

大于 ε 的概率。这里，可对差分隐私的定义增加

一个松弛因子 δ，这样不但增强了差分隐私保护

方法在现实应用领域的适用性，而且与搜索精度

的量化表示建立了一一映射。 

最后，统一搜索精度与搜索时效的度量指标。

在现实的搜索应用场景中，由于搜索对象（数据

集）、可用资源（内存、带宽等）受限，根据中心

极限定理，当搜索精度确定时，可以确定抽样样

本个数，因此，抽样与求解的时间可以预估，从

而将搜索精度与搜索时效建立映射。 

4.2  支持多源信息增量融合的隐私反推演技术 

针对面向多源信息发布下的隐私泄漏预判方

法，可采用基于冲突图的超图消解算法，构造相

容性规则，对已发布的数据进行等价类划分。通

过分析属性间的覆盖、偏序等关系，构建信息属

性辨识矩阵，基于粗糙集、熵计算等知识挖掘理

论，在进行属性约简、构建粒度化的知识聚合体

的同时，从中得出信息属性与敏感属性间的关联

冲突规则集，然后将每一个属性视为超图的一个

顶点，每一个冲突规则视为超图的一条超边。最

后通过最优超边消解原则，开发基于贪心策略的

超边消解启发式算法，获得可能引发隐私泄露的

最小属性集。 

针对多源信息融合过程的隐私保护，可采用

基于轮询迭代的加细信息匿名隐私保护策略，主

要思想是：数据融合的各方就自己所拥有的本地

数据计算各属性的信息熵并公布最大的熵值进行

比较，各方选出本轮全局熵值最大的属性。该属

性的所有者基于上一轮的数据划分结果对其进行
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加细划分，若划分结果不违背数据匿名约束，则

公布划分结果，否则直接进行下一轮，直至没有

属性能在满足匿名约束的前提下对数据加细划分

产生贡献。数据的匿名性是由算法本身保证的。

基于轮询迭代的加细信息匿名隐私保护策略对数

据实施自顶向下逐步细化，在交互过程中，每轮

具有全局信息增益最大属性的用户严格遵照匿名

门限细化数据集，第 q轮细化的最终结果就是融

合数据 T，且易知前 q−1 轮的细化结果集都比 T

粗糙，即租户在交互过程中不可能学到比集成数

据表 T更多的知识。 

针对增量数据发布可能诱发的隐私泄露风

险，可通过整合 4.1 节提出的隐私保护强度与数

据精度融合统一的度量机制，分析增量数据对既

有数据隐私保护程度造成的冲击，量化隐私保护

顽健稳定性边界，基于差分隐私策略，设计一套

隐私预算增量分配机制，以实现在满足数据增量

发布隐私保护的前提下最大化数据可用性的现实

需求。 

4.3  支持时空特性的多维细粒度访问控制机制 

大数据搜索中用户搜索需求多元化且动态

多变，针对传统的基于用户静态属性的访问控

制模型（如 CP-ABE）扩展性较差、难以继续适

用的问题，可采用如下方案进行解决：1) 采用

层次聚类法自动挖掘用户静态角色属性，通过

分析角色属性构造概念格从而引导权限集的聚

合，再引入基于场景驱动的方法分析具体业务

场景，将需求信息以语义或者启发式规则的方

式对自底向上得到的结构进行优化，增强属性

挖掘结果的准确性；2) 基于属性挖掘的结果，

结合用户搜索精度、时效、成本等动态需求，

构建用户的动态“画像”并给出形式化描述；

3) 设计给定计算资源场景下搜索精度与时效

的预估算法，基于计算资源与用户“画像”的

联动模型，粒度化地控制呈现给用户的搜索结

果视图，从而建立适用场景广、动态可扩展的

多维细粒度访问控制模型。 

大数据多源融合的特性，引入了多个授权机

构的局部数据访问控制规则，对于各访问控制规

则间的冲突消解机制，可按照以下方案展开研究：

1) 建立各授权机构访问控制规则中数据、授权用

户、访问权限等属性的统一形式化表示模型，量

化研究不同粒度访问控制的安全风险与数据效

用；2) 在访问规则属性统一表示模型的基础上，

构建访问控制属性辨识矩阵，从中得出访问控制

冲突属性集；3) 采用基于冲突图的超图消解算法

处理访问控制冲突属性集，从而统一融合各授权

机构差异化的访问控制规则。 

对支持时空特性的访问控制演化机制的研

究，可从以下方面展开：1) 归纳和分析大数据

搜索场景中各类具有时空特性的访问控制要

素，如数据拥有者的授权体系、用户的动态访

问权限及数据隐私保护需求等，抽象出时空特

性在访问控制模型中的表达方法；2) 基于对用

户搜索意图的分析，研究授权及权限更新等操

作对访问者及数据等所带来的风险，分析风险

间的关联关系，基于风险评估研究授权与权限

的实时更新方法；3) 在粒度化的访问控制视图

的基础上，进行时空相关的属性约束扩展，包

括角色时间属性、用户位置属性、上下文时间

属性等；4) 整合搜索周期中涉及的信任、安全、

隐私保护机制，设计支持时空特性的风险计算

方法及权限更新策略，进而实现自适应、可重

组、动态可调整的访问控制机制。 

4.4  用户搜索意图保护的安全搜索技术 

在大数据搜索中，对用户搜索意图的准确

理解是提供高质量搜索结果的保障，但用户表

达其真实意图的同时可能会暴露位置、行为等

隐私。 

对于搜索意图的表示方法与隐私检测机

理，可从以下 2个方面展开研究：1) 以个性化

辨识属性集为目标对用户意图进行建模，结合

用户的行为和语境信息，构建搜索目标“与 /

或树”，围绕这个主结构伸展意图，实现用户

搜索意图的显式量化表示方法；2) 从现实的大

数据搜索应用出发，基于抽取用户搜索意图中

包含的各类实体，建立搜索意图及位置、行为

等隐私属性的二元结构与用户实体的映射关

系，通过频繁模式挖掘对映射关系进行关联分

析，从而检测出隐含在用户搜索意图中的隐私

信息，实时提供行为隐私、身份隐私及位置隐

私的泄露预警。 
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针对用户对搜索质量和隐私保护的二元需

求，可按照以下方案研究用户搜索意图保护策略：

1) 基于语义树设计搜索意图的模糊及泛化方法，

并量化分析该方法对搜索质量的影响；2) 基于扩

展的差分隐私定义，根据搜索质量与隐私保护预

算的映射关系图，得到对应于给定搜索质量的隐

私保护预算，并使用基于高斯分布的加噪机制替

代差分隐私保护原有的拉普拉斯加噪方案；3) 从

搜索意图中抽取出行为、身份、位置等隐私属性，

基于行为隐私、身份隐私及位置隐私联动的保护

机理，实现用户与其搜索意图解耦合的安全搜索

模型。 

在大数据搜索中集成面向数据和用户意图的

隐私保护技术，同时保证用户对搜索精度、时效

的需求，以实现高可用的大数据安全搜索架构。

这部分的研究可从如下方面展开：1) 基于隐私保

护需求对搜索结果精度的刻画机制，以伯努利、

重采样等统计抽样理论为依据实现近似求解，通

过构建样本容量与精度、时效联动的可量化模型，

实现同时满足隐私、精度、时效约束的搜索模型；

2) 针对存在覆盖、偏序、同构关系的用户搜索请

求，设计粒度化历史结果视图的缓存与复用机制，

建立以历史结果视图为基础的增量求解模型，实

现支持数据更新的历史结果视图维护机制；3) 

分析多用户搜索任务的数据分布特征、对资源

的时变需求以及任务间的覆盖关系，实现优先

级刻画方法与多队列的任务管理技术，通过构

建平台资源的全局视图，以任务当前优先级刻

面为基准，基于气球驱动机制实现抢占式的动

态资源配给技术。 

5  结束语 

大数据搜索以数据体量巨大、知识蕴含丰富

为“形”，多粒度、高效智慧地满足用户需求体验

为“神”，这一理念的兴起革新了以往对安全高效

搜索与隐私保护的求解思路。一方面，用户在精

度、时效、能耗等方面对大数据搜索提出新的期

许；另一方面，数据拥有者急需适用于大数据环

境下的访问控制机制及数据隐私保护方案。本文

从大数据多源融合发布、用户搜索需求感知及隐

私感知的智慧解答 3个方面综述了国内外最新的

研究进展，并以此为基础，从大数据安全高效搜

索与隐私保护全局一体化的视角凝练了亟待解决

的科学问题，提出了 6个富有挑战性的研究议题，

最后展望了相关的技术路线，以期为该领域的研

究提供借鉴价值。 
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